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Co vie mize zahrnovat problema-
tika bezpe¢nosti v souvislostech
dneéniho informaéniho svéta? 0 tom
viem je tento ¢lanek. Budeme se
vénovat propojeni soukromého

a pracovniho Zivota i sou¢asnym
vyzvam, jako jsou mobilita, socialni
sité a cloud computing. Projdeme
jednotlivé bloky bezpenosti, tedy
elektronickou, fyzickou a informacni
bezpecnost i fizeni identity. V zavéru
se zaméfime na sitovou bezpecnost
a roli poskytovatele informacnich

a telekomunikacnich sluzeb.

Soukromy a pracovni

svét

Kazdy z nas zije v nasem produktivnim véku
nejméné dvé odligné role a dalo by se fici,
7e i dva Zivoty. Prvni role se zaméfuje na
pracovni svét a nasi profesi, kdy za pomoci
ICT nastrojii vykonavame nade povoldni. Za-
fizeni jako mobilni telefon nebo pocitac pri-
pojeny k internetu jsou jiZ nedilnou soucasti
naseho Zivota. Zajimavou otazkou je, kolik
procent lidi pouzivé stejny pocita¢ nebo mo-
bilni telefon zéroveii pro soukromy Zivot?
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D se predpokladat, Ze naprosta vétina uzi-
vateld ICT ndstrojii je zvykld pouZivat mobil
a potitac i dalsi nastroje pro komunikaci
jak s partnery v préci, tak se svymi pfateli
a rodinngmi piisludniky. Prolinani privétnich
a komerénich svéti je tedy zejména diky ICT
prostiedkim realitou, coZ ale predstavuje
vyznamné bezpecnostni riziko.
Zaméstnavatel by si idedIné predstavoval,
Ze jeho ICT infrastruktura bude pouivéna vy-
hradné pro prici a zaméstnanci jsou v soukro-
mém Zivoté zvykli se se stejnymi ICT nastroji
vénovat zibavé a volnocasovym aktivitam. ICT
infrastruktura a jeji pouZivini mé velké pozi-
tivni dopady na nase Zivoty, ale jeji pouZivani
piedstavuje z pohledu ochrany komercnich
aktiv ohromnou bezpecnostni hrozbu.
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Soucasné ICT trendy

a vyzvy

Mobilita a Sirokopasmovy
networking

Za poslednich nékolik let se dramatickym
zpiisobem zvétiilo geografické pokryti celé
nasi planety mobilnimi a fixnimi sitémi,
takie pokud dnes mame dostatek finanénich
prostiedkil, neni problém se pfipojit k inter-
netu a ostatnim sitovjm zdrojlim kdykoliv

a kdekoliv.

Socialni sité

Toto je fenomén, ktery nelze ignorovat, a at
uz si o Facebooku myslime cokoliv, tak nagi
pfitelé, blizké komunity nebo i vlastni déti
nas dfive ¢i pozd&ji pfesvédci, Ze nelze stat

Spoluprace a Komunity, (collabotarion..)
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mimo. Zajimavou otazkou bylo a asi stale je,
jaky je viznam socialnich siti pro komeréni
aktivity firem a zda se daji prostrednictvim
téchto siti vydélat penize ¢i jinak piisobit
na firmy.

Mym osobnim nézorem jako autora to-
hoto ¢ldnku je, Ze socidlni sité uz nyni maji
a do budoucna budou mit stile vjznamnéjsi
vlivi pro korporace. Jako pfiklad bych uved]
aktivity firemnich dseki zaméFenjch na
vztahy k vefejnosti (PR, public relations).
Dfive si tyto dtvary stanovily komunikaéni
strategii a pak cilené prostfednictvim médii
komunikovali a budovali image svoji spoleé-
nosti. V dobé socialnich siti se povédomi
o konkrétnich firméch $ifi samovolné skoro
virdlnim, a tedy tézko kontrolovanym zpiiso-
bem pies jednotlivé komunity a jejich sdile-
né zkudenosti. Toto si komeréni firmy uvé-
domuji, a proto se jiz objevuji prvni ndstroje
a poutiti tzv. social miners - tedy aplikaci,
které jsou pfipojeny do dillezitych socialnich
siti a vyhleddvaji zde klicova slova, témata
a diskuse, na ktera PR iitvary reaguji a tak
mohou zp&tné piisobit na komunity a pové-
domi o své firmé.

Nova koncova zafizeni

Posledni roky jsme svédky toho, jak firmy jako
Apple méni na3 svét a zplisob, jak se v ném
pohybujeme. Mobily iPhone doslova valcuji trh
a dal3i zafizeni jako Apple TV nebo iPad2 uz
jsou na cesté, aby ndm zménily Zivot. Koncept
tabletu a dotykovych displeji byl akceptovin
Sirokym portfoliem vyrobei nejen hardwaru,
ale i softwaru, a tak i Google a jeho operacni
systém Android umoZiiuje pfindget konkurenci
a nové inovativni sluzby do nasich zivot,

Cloud computing

Predstavuje nejen vd&cné téma pro probihajici
konference po celém svété, ale také prinasi
novy obchodni model ve vztahu zakaznik

a operator. V cloudu se jednd principidlné

o pokrocilou formu eutsourcingu, kdy si zakaz-
nik namisto vlastni infrastruktury, platformy
nebo softwaru kupuje sluzbu, kterd je typicky
provozovana v internetu mimo fyzické hranice
konkreétni firmy daného zékaznika (laaS$ - in-
frastructure as a service, Paa$ - platform as

a service, SaaS - software as a service).

Bezpecénost a internet

§ internetem padaji bariéry trhu i geografic-
ka omezeni. Toto je velky pfinos pro rozvoj
podnikani i kvalitu nagich Zivoti. Zaroven se
ale problematika bezpecnosti v otevieném

To, Ze chceme data zdroveii sdilet i chranit,
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Obr. 2

je velké vyzva pro [T odborniky, firmy i sa-
motné uZivatele,

Otézku bezpeénosti mizeme rozdélit te-
maticky do ndsledujicich hlavnich oblasti
(viz obr. 2):

® Fyzickd bezpecnost - jednd se o zabez-
peceni fyzického primiku ke chranénym
aktivim. MaZe se jednat o plot, dvefe,
zdvory, ale 1 ostrahu bezpe¢nostni agentu-
rou a jejimi zameéstnanci,

@ Elektronicka bezpecnost - predeviim
jde o jednotlivd elektronicka cidla,
senzory nebo kamerové systémy. Tato
zafizeni byvaji zpravidla napojena na
centrdlni dohledovy systém, kterj umoz-
fiuje jednotlivé vstupy vyhodnocovat,
korelovat a nasledné provést bezpec-
nostni akci,

@ Rizeni identity - zde se jedna auten-
tizaci, autorizaci a dalsi prostfedky
prokazovani a spravy identity vétsi-
nou na zakladé piistupového jména,
biometrickych Gdaji nebo hesla s na-
slednym pFidélenim prav pfistupu

Obr. 3

k jednotlivym bezpeénostné citlivim
datiim a systémim.

@ Informacni bezpecnost - toto je asi nej-
se jednd o jednotlivé informacni systémy,
databaze, protokoly a dal3i. Pficemz je
typické, Ze komplexni systém informacni
bezpecnosti ¢asto zahrnuje jako subkom-
ponenty jednotlivé prvky vySe uvedenych
oblasti, jako je napfiklad elektronicka
bezpecnost nebo fizeni identity. Velkou
skupinou informacni bezpecnosti, kterd
je svym zplisobem povaZovana i za samo-
statnou oblast, je sifova bezpecnost,
kterd je navdzdna na networking a o které
budeme mluvit vice do hloubky v nasle-
dujicich odstavcich.

® Komplexni bezpecnostni sluzhy -
zahrnuji vétSinou na zakdzku dodané
sluzby, jako jsou bezpecnostni audity ¢i
penetracni testy Casto slouZici pro nasta-
veni bezpeénostnich procesi, které jsou
pozdéji pfedmétem riiznych certifikaci
napiiklad v ramei IS0 a dal3i. Na trhu je
celd fada firem, které se specializuji na
tyto komplexni sluzby.
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Pro vétsi nazornost bych uved! pfiklad
zabezpedeni datového centra, kde je pouZit
mix vSech uvedenjch oblasti. Datové cen-
trum je objekt, ve kterém se koncentruje
ohromné mnoZstvi technickych i finanénich
aktiv ve formé serveri, datovych dloZist,
networkingu a bézicich aplikaci (ERP, CRM,
webovych serverd atd.).

Pokud cheete vstoupit do sélii datového
centra, hned na vstupu vas ¢ekd bezpecnostni
agentura, kterd se stard o piistup do objektu
na zaklad@ prokazéni identity a opravnéni ke
vstupu. Tato agentura a ostraha sleduje bud'
piimo na mistd nebo v centréle v ramci PCO
(pult centralizované ochrany) stav elektro-
nické bezpecnosti, typicky prostiednictvim
kamer a ¢idel sledujicich jednotlivé datové
saly. Pokud navstévnik projde pres fyzickou
i elektronickou ochranu, a prokédze tedy
identitu opraviiujiciho ke vstupu, dostane se
k jednotlivym serverfim, které jsou chranény
prostiedky informagni bezpecnosti proti pri-
niku jak z vnéjsku (internet, VPNs, ...), tak
zevnitf datového centra.

Jak jsme jiZ popsali v odstaveich vyse, sitovd
bezpecnost je podmnozinou bezpecnosti
informaéni a vaze se na komunikaéni infra-
strukturu - tedy LAN, WAN a internetové
sité a aktivni prvky v téchto sitich plsobicl.
Na obrézku 3 je uvedena topologie komplex-
ni sité zdkaznika, od jeho koncovych zafizeni
piies LAN sit jedné pobocky propojené do
VPN s naslednym prostupem do datového
centra a internetu. V éervenych elipsach je
pak na obrazku zachyceno umisténi jednotli-
vjch perimetri bezpecnosti situovanych ve
yrstvach do riznych bodi sité. Obecné se
da fici, 7e pravidlo vice vrstev a perimetril je
plo3né akceptovanym principem pro kvalitni
ochranu proti bezpecnostnim rizikim.

Perimetr 1 je umistén na koncovém zafi-
zeni, jakym je typicky pocita€ nebo server.
Zde ma dnes jiz vétsina zafizeni instalovano
softwarové bezpeénostni fesent, jako je an-
tivirovy program. Perimetr 2 je umistény na
rozhrani lokalni LAN sité a jejiho propojeni
do WAN sité. Typicky je zde instalovdno CPE
plnici funkei firewallu (FW), intrusion dete-
ction and prevention system (IDS/IPS), pii-
padné dalii bezpecnostni funkce dle koncep-
tu unified threat management (UTM) boxi.
Perimetr 3 je umistény na rozhrani privatni
WAN sité (napF. [P MPLS) a jejiho prostupu
do internetu. Zde mize byt umistén podob-
nj UTM CPE box jako v perimetru 2, idedlné
s rozsifendjsi bezpecnostni funkcionalitou
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Obr. 4

a také od jiného vyrobce, Perimetr 4 je fyzic-
ky situovany do datového centra, kde mize
byt napfiklad soucasti demilitarizované zony
(DMZ), ktera oddéluje vnitini prostiedi apli-
kaci od externiho svéta.

Vatdinu jsme jiZ zminili, nicméné pro
piehlednost uvadim zdkladni funkcionality
sifové bezpecnosti:

@ firewall,

e intrusion detection and prevention
system (IDS/IPS),

content filtr,

NAT/PAT,

antivir,

antispam,

VPNs,

DMZ,

eventudlné dalsi dle potieby jednotlivych
firem.

Poskytovatel téchto sluzeb by mél firmam
nabizet celou fadu Fe$eni, které bude

vidy odpovidat piedstavam poZadavkim
konkrétniho zakaznika. Jednim z obvykle na-
bizenych produkti je Feeni pro kompletni

potieby stiednich firem. Ty maji vét3inou po-

zadavek na sitovou konektivitu (WAN, LAN,
internet) plus bezpe¢nostni funkee (firewall,
content filtr a dal3i) a navic feeni e-mailo-
vého serveru a spravu koncovych schranek
uZivatelii e-mailu. Takovéto FeSeni miZe byt
postaveno napiiklad na platformé Linux.
Samoziejmosti je, Ze operator poskytuje toto
fegeni formou sluzhy a 7e zafizeni je typicky
umisténo v datovém centru poskytovatele.
Jinou volbou mize byt operdtorské
feseni specializované vyhradné na oblast

bezpecnosti, a nemd tedy e-mailovy server.
Opét plati, Ze je vihodou, pokud jej ope-
rator provozuje jako sluzbu a snimd tak ze
zakaznika starost o provoz a spravu téchto
zafizeni. Kazdj poskytovatel by mél byt déle
schopen zakaznikovi poskytnout formou
sluzby individudlni feSeni na miru.

V pripadé Feseni bezpecnosti je vidy
dilezitd i analjza. Nabizeny produkt by mél
byt schopen graficky prezentovat vystupy
z jednotlivych sond. Obrézek 4 zachycuje
piiklad takového vystupu v produktu GTS
Managed Security.

Bezpecnost je dilezitd a sloZitd véc, klerd za-
sahuje do nagich kazdodennich soukromych
i pracovnich Zivoti. Kvili své sloZitosti pak
zejména informacni a sitova bezpecnost vy-
zaduje, aby se ji chopili odbornici, kteff maji
k této problematice blizko. Problematiku
ICT je nutné vnimat vzdy komplexng, i proto
by mél zakaznik mit na své strané zkuSeného
poskytovatele téchto sluZeb. [
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